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Schwerfilliges Identifizieren und dauerndes zeitraubendes Anmelden ist passé

Login leicht gemacht

Arzte und Pfleger miissen sehr schnell auf die PCs in den Behandlungsriumen zugreifen kénnen, gleich-

zeitig erfordern die sensiblen Daten funktionierende Sicherheitsmassnahmen und immer neue, regula-

torische Auflagen verlangen einen exakten Nachweis der Zugriffe. Ein softwaregestiitztes Identity &

Access Management erleichtert diesen Spagat und sorgt fiir reibungslose Login-Prozeduren.

Gerade Arzte im Spital wechseln haufig zwi-
schen Patienten und Raumen. Dabei benotigen
sie Zugriff auf Systeme und Anwendungen auf
zahlreichen Computern und Arbeitsstationen —
moglichst schnell — um wichtige Patienten- und
Therapiedaten ansehen zu kdnnen. Selbst ein
einfacher Schritt wie das Anmelden kann dabei
storen, zumal, wenn verschiedene Anwendun-
gen unterschiedliche Logins erfordern. Weil sich
kein Beteiligter erlauben kann, Anmeldeinfor-
mationen zu vergessen und vom System aus-
gesperrt zu werden, schreiben viele Benutzer
ihre Kennworter gut sichtbar auf oder verwen-
den Konten gemeinsam. Die Folge: Systeme
und Anwendungen sind unsicher und Zugriffe
lassen sich im Nachhinein kaum mehr Uberpru-
fen. Weil die Reporting-Pflichten jedoch standig

zunehmen, kommt es mehr denn je auf nach-
vollziehbare Prozesse an.

Immenser Aufwand

Aufwandige Login-Prozeduren verringern
nicht nur die Effizienz und beeintrachtigen
die Sicherheit, sie kosten Krankenhauser
auch viel Geld. Zum Beispiel fur Aufgaben im
Zusammenhang mit Kennwortern mussen
Helpdesk-Mitarbeiter rund um die Uhr bereit-
stehen. Kosten verursachen auch die entste-
henden Produktivitatsverluste, weil Mitarbeiter
auf den Zugriff zu ihren Systemen warten. FUr
die Schweiz sind keine belastbaren Zahlen aus
diesem Bereich verflighar, doch beziffert eine
Studie aus den USA die Produktivitatsverluste

Identity- und Access-Management leicht gemacht: Kluge Systeme erleichtern die tigliche, manchmal hekeische
Arbeit im Spital. Der Nutzen liegt auf der Hand: Gute Systeme sind schnell, sicher und bedienerfreundlich.

in einem durchschnittlichen Krankenhaus auf
etwa 900’000 US-Dollar*.

Berechnet wurde der Zeit- und Personalauf-
wand, der bei Problemen mit den Login-Proze-
duren entsteht. Weil sich Systeme und Prozesse
ahneln, durften sich die Ergebnisse hierzulande
im gleichen Rahmen bewegen. Viele medizini-
sche Einrichtungen stehen daher vor der Auf-
gabe, die Schwierigkeiten im Zusammenhang
mit Kennwortern zu verringern und dem medi-
zinischen Personal ein effizienteres Arbeiten zu
ermoglichen.

Einfache Losungen wie eine Single Sign On-Soft-
ware (SSO) oder die Moglichkeit, Kennworter im
Self-Service zurlickzusetzen, kdnnen hier leicht
Abhilfe schaffen. Mit einer Single Sign On-Losung
konnen Mitarbeiter sich mit einem einzelnen Satz
von Anmeldeinformationen an einem Computer
oder einer Arbeitsstation anmelden. War der Login
erfolgreich, gilt dieser automatisch flr alle auto-
risierten Systeme und Anwendungen bei deren
Start. Einige Softwareanbieter bieten zusatzliche
Vorteile wie den schnellen Benutzerwechsel und
Follow Me. Der schnelle Benutzerwechsel verein-
facht den Anmeldevorgang noch weiter, indem
Benutzer nur noch eine Zugangskarte in das Gerat
stecken mussen, um zu ihrem Account zu gelan-
gen. Follow Me gestattet es, gedffnete Anwen-
dungen in Citrix und/oder Terminal-Servern auf
einem anderen Computer fortsetzen. Hierzu
genlgt es, sich einfach am anderen Gerat anzu-
melden. Vor allem Spezialisten, die auf mehreren
Stationen eines Krankenhauses Visite machen,
sparen hier erheblich Zeit.

Reporting gestarkt

Vielfach ist es erforderlich, alle Zugriffe auf die
Computersysteme ltckenlos nachverfolgen und
eindeutig zuordnen zu koénnen. Gruppenac-
counts beispielsweise genugen diesen Anfor-

* www.lastwatchdog.com/hospital-lose-8-3-secure-texting-digital-services
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derungen nicht. Durch SSO oder Self Service
vereinfachte Login-Prozeduren erleichtern die
zunehmenden Reportingpflichten im Gesund-
heitswesen, weil sich Nutzer damit ohne weite-
ren Aufwand individuell und eindeutig anmelden
konnen. Je nach eingesetzter Identity-Manage-
ment-Software lassen sich die bendtigten Aus-
wertungen jederzeit per Knopfdruck erzeugen.
Diese geben eine exakte Ubersicht darlber, wer
und wann auf welche Anwendung oder Daten
zugegriffen hat. Zudem zeigen sie, wer und wann
die Rechte vergeben hat. Noch ein Plus: Erfolgt
eine solche Uberprifung rollen- oder abteilungs-
spezifisch, lassen sich Uberzahlige und falsche
Berechtigungen sehr schnell identifizieren.

Problemlos umsetzbar

Wie sich die Prozesse mit Hilfe eines Identity
& Access Management gestalten lassen, zeigt
sich beispielsweise im Kantonsspital Baden oder
bei der Schweizer Paraplegiker-Gruppe. Bei den
Badenern ging es darum, Aktualisierungen der
Nutzerkonten einfacher und schneller umsetzen
zu kdnnen, vor allem bei Abteilungswechseln von
Assistenzarzten, wie auch bei Zu- und Abgangen
von Mitarbeitern. Dazu setzt das Krankenhaus
auf User Management Resource Administrator
(UMRA) von Tools4ever. Diese speziell an die
Anforderungen der Gesundheitsbranche ange-
passte Softwareldsung ermdglicht eine anwen-
dungsUbergreifende Verwaltung der Rechte. Per
elektronischem Formular lassen sich die Nutzer
einfach in die neue Abteilung verschieben. Eine
ahnliche Motivation trieb die Schweizer Paraple-
giker-Gruppe (SPG). Hier sollten das Management
der 1100 Nutzerkonten schneller und einfacher
gestaltet, die Mitarbeiter entlastet und einfache
Aufgaben weitgehend dem Helpdesk zugewie-
sen werden. Mit Hilfe von UMRA lassen sich
Nutzerkonten und -Rechte auf Grundlage der
Personaldaten aus dem HR-System weitgehend
automatisch erstellen. Diese Anbindung sorgt
zudem fUr stets korrekte Ausgangsdaten.

Weitere Informationen

Der Autor, Jan Pieter Giele, ist Managing Director
DACH bei Tools4ever und Experte im Identity &
Access Management. Mit UMRA (User Manage-
ment Resource Administrator) bietet Tools4ever
eine modulare IAM-Losung, die sich flexibel ein-
setzen lasst.

toolsdever Deutschland GmbH
Herrenstrunden 23a
51465 Bergisch Gladbach, Deutschland

info@tools4ever.de
www.toolsdever.de
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Wetrok Sanitarreiniger

Unschlagbar im Einsatz gegen Kalk
und Korrosion

Die beiden Hochleistungsreiniger Wetrok Caledor und Calexan
forte sorgen mit einem prézis dosierten Sdureanteil fur eine
rasche und effektive Beseitigung von Kalk und Urinstein.
Dennoch verursachen sie keine Korrosionsschaden an Armaturen.

Nachspiilen ist Gberflissig, sie erreichen in einem einzigen
Arbeitsgang ein perfektes Reinigungsresultat.

www.wetrok.com
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