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x-tention offeriert umfassende Lösungen für die Cybersecurity und den Datenschutz

Die Sicherheit der Spital-IT  
hat oberste Priorität
Die zunehmende Digitalisierung im Schweizer Gesundheitssektor erfordert verstärkte Investitionen in die 
IT-Security von Gesundheitseinrichtungen. Die Betreiber von Spitälern, Arztpraxen und anderen medizini-
schen Einrichtungen stehen vor der Herausforderung, eine sichere und gleichzeitig kosteneffiziente IT-
Infrastruktur aufzubauen und dauerhaft zu betreiben. Immer häufiger geraten sie dabei an ihre Grenzen. 
Zum einen müssen sie aktuelle Cybersecurity-, Informationssicherheits- und Datenschutz-Vorgaben erfül-
len und zum anderen passende Prozesse definieren und etablieren, die sie häufig mit eigenen Ressourcen 
nur schwer oder gar nicht abdecken können.

Zu Beginn stellen sich viele Spitalbetreiber die 
Frage, wo sie am besten anfangen können. Hier 
hilft ihnen die x-tention Unternehmensgruppe. Sie 
unterstützt Schweizer Gesundheitseinrichtungen 
mit einem bedarfsgerechten Cybersecurity-
Portfolio und integriert passende Leistungen opti-
mal in vorhandene IT-Prozesse der jeweiligen 
Einrichtung. Basierend auf den langjährigen Erfah-
rungen im Gesundheitswesen sowie bewährten 
Rollen- und Servicekonzepten haben die IT-Exper-
ten der x-tention ihr Angebot optimal auf Spitäler 
zugeschnitten und effizient ausgestaltet.

Moderne Cybersecurity – dank ISMS gut 
strukturiert

Eine gut organisierte und umfassende Cyber-
security-, Informationssicherheits- und Daten-
schutz-Strategie deckt die Bereiche Technik, 

Technologieeinsatz und Organisation ab. Im 
Vordergrund steht dabei die Schaffung von effi-
zienten Strukturen, die ein schnelles Handeln 
mit den vorhandenen Ressourcen ermöglichen 
und Verantwortlichkeiten eindeutig regeln. Dies 
wird durch ein Informationssicherheits-Manage-
mentsystems, kurz ISMS, ermöglicht. Als Vorla-
genpaket erhältlich, schafft es Strukturen und 
sensibilisiert Betreiber auf die wichtigsten 
Punkte und Sicherheitsaspekte, die ein zügiges 
Handeln erfordern. Das ISMS beinhaltet Sicher-
heitsrichtlinien, Prozessbeschreibungen, Rollen 
und Verantwortlichkeiten sowie Awarenesspro-
gramme und unterstützt bei der Auditplanung. 
Die Gesundheitsdirektorenkonferenz der 
Schweiz hat im Mai 2022 empfohlen, alle Listen-
spitäler mit kantonalem Leistungsauftrag dazu 
zu verpflichten, ein Informationssicherheits-
Managementsystem einzuführen. Bei der Auf-

setzung des ISMS sollen sich Spitalbetreiber zur 
Einhaltung des Stands der Technik an einschlä-
gigen internationalen Standards wie der ISO 
2700x-Reihe orientieren. Der Kanton Zürich hat 
bereits in der Spitalplanung für 2023 seine Spi-
täler entsprechend verpflichtet. 

Der Verband Zürcher Krankenhäuser 
setzt auf x-tention

Bereits seit längerer Zeit arbeitet x-tention erfolg-
reich mit dem Verband Zürcher Krankenhäuser, 
VZK, zusammen. Die IT-Experten der x-tention 
bieten über den Verband umfassende IT-Dienst-
leistungen für die Spitäler an und prüfen die vor-
handenen Reglemente, Sicherheitsmanagement-
prozesse sowie Dokumentationen. Zusätzlich 
beraten sie zu neuen Gesetzesvorgaben und 
setzen Anforderungen auf Basis der ISO27001 
Norm und weiterer Informationssicherheits- und 
Datenschutzvorgaben um. Zahlreiche Awaren-
ess-Kampagnen in den einzelnen Spitälern sor-
gen zudem für ein erhöhtes Mass an Sensibilität 
bei Mitarbeiterinnen und Mitarbeitern.

André Baumgart vom Verband Zürcher Kranken-
häuser bewertet den Fortschritt positiv: «Mit 
x-tention haben wir einen erfahrenen Partner 
für die Informationssicherheit und den Daten-
schutz gefunden. Ihre individuellen Servicean-
gebote unterstützen unsere Spitäler und ver-
bessern effizient und nachhaltig die IT-Sicherheit 
in den Schweizer Gesundheitseinrichtungen.»

Sicherheit bedeutet auch Verantwor-
tung übernehmen

Den Aufbau eines ISMS und die Umsetzung von 
Cybersecuritymassnahmen im Spital steuert im 
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Regelfall der Chief Information Security Officer, kurz CISO. Er kann 
intern oder auch als externer Spezialist der Einrichtung zur Seite 
gestellt werden. Gemeinsam mit dem IT-Security-Team überwacht 
er die IT-Infrastrukturen, hilft bei der Planung sicherer Netzwerke 
und unterstützt bei der Umsetzung aller gesetzlichen Vorgaben. Er 
führt regelmässig Security-Meetings und adressatengerechte 
Awareness-Schulungen für Geschäftsleitungsmitglieder und Füh-
rungskräfte durch. Ausserdem schult er Mitarbeitende der Patien-
tenbehandlung, der allgemeinen Verwaltung, des technischen 
Dienstes und der Informatik und übernimmt die Einschätzungen 
von Risiken in der Informationssicherheit. 

Für den Bereich Datenschutz empfiehlt sich zusätzlich zum CISO 
auch der Einsatz eines speziell ausgebildeten Datenschutzberaters 
(DSB). Dieser übernimmt für die gesamte Einrichtung die Auskunft 
und Beratung zu Datenschutzfragen sowie zu den gesetzlichen 
und normativen Vorgaben. Er verfügt über umfassendes Wissen 
zum Schweizer Datenschutzrecht der Kantone und des Bundes. 
Als externer oder interner Mitarbeiter verantwortet und überwacht 
der DSB die Einhaltung des nDSG und kantonaler Datenschutzvor-
schriften und passt die internen Prozesse der Gesundheitsein-
richtung entsprechend an. Zu seinen Aufgaben gehört ebenfalls 
die Durchführung von Audits und Management-Meetings sowie 
die Entwicklung von Strategien für den Schutz personenbezogener 
Daten von Patienten und Mitarbeitern. 

Sie brauchen auch Unterstützung in den Bereichen Cybersecurity, 
Informationssicherheit oder Datenschutz? Dann freuen wir uns auf 
Ihre Anfrage. Kontaktieren Sie uns noch heute und bleiben Sie 
sicher!

Weitere Informationen

x-tention
Thomas Bähler
Geschäftsführer x-tention
Telefon 043 222 60 22 
office@x-tention.ch
healthcare-security.ch

Thomas Bähler, Geschäftsführer x-tention, hält ein umfangreiches Security-
Portfolio bereit, das massgeschneiderte Lösungen für Spitäler erlaubt.
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