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Mit dem TwinKIS gewihrleisten Spitiler ihre Betriebskontinuitdt

Risiko minimieren: Weiterbetrieb
im Cyber-Ernstfall sichern

Cyber-Angriffe auf Gesundheitsorganisationen sind auch in der Schweiz drastisch angestiegen —

das berichtete Check Point Research 2021. Laut den Analysten sind Spitiler «besonders begehrte

Angriffsziele von Cyberkriminellen, da die Institutionen laut den Security-Forensikern eher bereit wiren,

den Zahlungsforderungen nachzugehen». Die Statistik der Rechercheure zeigt bereits fiir 2020 eine

Zunahme der Angriffe um 59 %. Und: Der aktuelle Krieg in Europa wird nicht nur mit konventionellen

Waffen gefiihrt, sondern er verstirkt ebenfalls dieses Cyber-Bedrohungspotenzial weiter.

Die wachsende Zahl der Cyber-Angriffe zeigt den
zentralen Stellenwert von Informations- und IT-
Sicherheit. Mitte 2021 ergab die Umfrage eines
IT-Sicherheitsanbieters, dass IT-Verantwortliche
in Spitalern die Gefahr von Attacken ernst neh-
men: Fast drei Viertel von ihnen stuften die
Bedrohung als «hoch» ein. Neben konkreten
Vorfallen im Land — wie die Attacke mit dem
Emotet-Trojaner auf das Spital Wetzikon - liefern
Vorfélle in Krankenhusern im deutschen Nach-
barland eine beunruhigende Zahl an Beispielen.
Laut einer aktuellen Befragung durch die Ana-

lysten von Roland Berger zahlen dort inzwischen
53 Prozent der Krankenhauser zu den Opfern.
In zwei Drittel der Falle waren anschliessend
temporéare Systemausfalle zu beklagen.

Stillstand bedeutet Mehrkosten und
Einnahmeverluste

Diese Nichtverfugbarkeit der IT als eine der
wichtigsten Angriffsfolgen fuhrt unweigerlich
zur Beeintrachtigung des Betriebs. Stillstehen-
de OPs sind Teil dieses Szenarios — mit der

Keine Angst: Das Ausfall-KIS «TwinKIS» gewihrleistet Betriebskontinuitit.
— PA

Folge, dass Einnahmen ausfallen und Mehrkos-
ten entstehen. Eine kostengunstige, unaufwan-
dige und alltagstaugliche Losung zur Aufrecht-
erhaltung des Betriebs im Ernstfall kommt nun
von healthcare consulting GmbH (hcc) nahe
Munchen. Sie ermoglicht es Spitalern, die ent-
sprechenden Elemente des IT-Sicherheits-Leit-
fadens von H+ zu erfllen. Er zielt darauf ab,
mit Sicherheitsmassnahmen und Risikoma-
nagement Versorgungsengpasse zu vermeiden,
die durch Ausfall oder Beeintrachtigung der
[T-Systeme entstehen.




Den Weiterbetrieb gewahrleisten

«Werfen wir einen Blick auf die OP-Raume»,
schlagt Joachim Mollin als Beispiel vor. Sie sind
die wichtigsten Umsatzbringer flr die meisten
Akuthauser. «lhre Nutzung setzt IT voraus — oder
ersatzweise einen enorm produktivitatsmin-
dernden Einsatz analoger Medien, also Papier,
und die Nacharbeitung der Interimsdokumen-
tation ab IT-Wiederverflgbarkeit», so der hcc-
GeschéftsfUhrer weiter. Was 1&sst sich im Fall
eines Ausfalls tun, um den Weiterbetrieb der
Patientenversorgung sicherzustellen — in den
OPs und samtlichen anderen Bereichen eines
Krankenhauses? Ein Ausfall-KIS bietet die Ant-
wort auf diese geschaftskritische Frage.

So funktioniert das Ausfall-KIS

So beschreibt Mollin den Ansatz von TwinKIS:
Beginnend mit der Patientenaufnahme wird
wahrend der Behandlung jedes Element der
Dokumentation zu jedem Patienten per HL7-
Kommunikation an das Open-Source-KIS myCa-
re2x weitergereicht und dort gespeichert. Uber
Push oder Pull gelangen Dokumente zur Auf-
kldrung, Diagnosen, Laborberichte und weitere
relevante Patienteninformationen in das Parallel-

system vor Ort bzw. in der Cloud. Den sicheren
Einsatz in der Cloud ermdglicht die flr das KIS
eingesetzte Web-Technologie. Die Datenbank
wird verschlusselt, der Transfer geschieht Uber
https — Compliance ist somit gewahrleistet.

In einem Bedrohungsfall stehen die Patienten-
informationen Uber myCare2x flr den berech-
tigten Zugriff zur Verfigung. Das Open-Source-
KIS, das in Deutschland vollfunktional unter
anderem am Krankenhaus Maria Hilf in War-
stein im Einsatz ist, lasst sich fur alle Spital-
prozesse einsetzen. Nach Entlassung des
Patienten — erkennbar durch die ADT-Entlass-
mitteilung —wird innerhalb einer abgestimmten
Sicherheitsfrist die gespeicherte Dokumenta-
tion automatisch wieder geldscht. Die Puffe-
rung der zwischenzeitlich angefallenen Daten
erleichtert den Neustart des Bestands-KIS.

«Die Aufmerksamkeit fur unsere LOsung ist
hoch, freut sich Joachim Mollin. «Fur ein tber-
schaubares Budget und geringen eigenen Auf-
wand erhalten Spitaler mit TwinKIS eine Losung,
die ihren Weiterbetrieb sichert.»
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Vorsorgekonzepte

Wir bringen Leben in lhre Vorsorge

Als Spezialist fir die VorsorgebedUrfnisse des schweizerischen
Gesundheitswesens bietet die SHP flr jedes in diesem Bereich tatige
Unternehmen, von Einzelfirmen bis zu Institutionen mit einigen hundert

Versicherten, intelligente und preisguinstige Vorsorgekonzepte.

Sie mochten lhre berufliche Vorsorge optimieren?

Dann kontaktieren Sie unsere Experten fiir ein kostenloses

und unverbindliches Beratungsgesprach.

Pensionskasse SHP, Kronenplatz 1, 8953 Dietikon, Telefon 044 268 90 60, www.pkshp.ch





